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*** Legende fiir dieses Musterdokument (im finalen Dokument zu I6schen) ***

Dieses Musterdokument wurde durch den Arbeitskreis Qualitatssicherung des VeR e.V. erarbei-
tet. Beteiligt waren die Firmen B&L Management Consulting, Peters, Schonberger & Partner.

Fragen kdnnen gerichtet werden an: ??

Dieses Musterdokument verwendet Farben und Sonderzeichen zur Verdeutlichung der Bedeu-
tung der Texte. Die Elemente haben folgende Bedeutung:

Xyz = Schwarzer Text ist Mustertext und kann — wenn passend — so (ibernommen werden

Xyz = Blauer, kursiver Text enthdlt Hinweise (iber die, unter der entsprechenden Uberschrift,
vorgesehenen Inhalte. Er muss durch die eigenen Inhalte ersetzt werden

[Xyz] = Eckige Klammern kennzeichnen Platzhalter, die durch eigene Inhalte zu fiillen sind,
z.B. [Grdfik: Beteiligte Organisationseinheiten] erwartet das Einfligen einer entspre-
chenden Grafik

[X_Yz] =Hellblauer Platzhalter bezeichnet eine Variable, die im Tabellenanhang gepflegt wird
und im Text automatisch gefullt wird. Z.B. [V_VFD] enthalt den Verantwortlichen flr
diese Verfahrensdokumentation. Variable sind teilweisetiber Anfangsbuchstaben
gruppiert, z.B. ,,V_“ flr alle Verantwortlichkeiten. Die Verwendung von Variablen ist

optional.

Xyz = Unterstrichener, farbiger Text verfligt tiber einen HyperlLink (innerhalb dieses Doku-
mentes)

IKS! = Ist ein Hinweis auf das interne Kontrollsystem. Die so gekennzeichneten Stellen sind

auch Bestandteil des IKS, werden dort aber nicht wiederholt.

Es handelt sich insgesamt um eine Mustervorlage. D.h. die Vorlage ist auf jeden Fall anzupassen.
Da typischerweise Teile der hier geforderten Dokumentationen schon anderweitig vorliegen,
kénnen Unterkapitel entfallen‘oder primar aus externen Verweisen bestehen. Verweise sollten
aber immer moglichst zielgenau spezifiziert sein (z.B. mit Kapitel- oder Seitennr.).

*** Ende der Legende fiir dieses Musterdokument (im finalen Dokument zu I6schen) ***
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0 Vorbemerkung

Diese Verfahrensdokumentation dokumentiert den gesamten Prozess ,,Rechnungsabwicklung”
wie er als Dienstleistung sowohl fiir Rechnungssteller als auch fiir Rechnungsempfanger durch-
gefuhrt wird. In diesem Dokument reden wir von ,elnvoice-Prozess”, wenn wir Aussagen ge-
samtheitlich fiir den Versand- und den Empfangsprozess machen.

Da es sich um ein veranderbares System, inkl. verdnderbarer Teilprozesse handelt, sind Ande-
rungen jederzeit schriftlich festzuhalten und als neue Versionen der Verfahrensdokumentation
zu archivieren.

Die Verfahrensdokumentation gehort zu den Arbeitsanweisungen und sonstigen Organisations-
unterlagen im Sinne des § 257 Abs. 1 HGB, bzw. § 147 Abs. 1 AO und ist grundsatzlich 10 Jahre
aufzubewahren. Zusatzlich ist die Verfahrensdokumentation stets aktuell zu halten, d.h. Veran-
derungen der beschriebenen Prozesse sind mit Zeitstempel einzupflegen.

Die Grundsatze kdnnen immer nur von Hardware, Software und den implementierten Kontrol-
len (manuell und maschinell) in Kombination erfiillt werden. Es ist also stets auf den gesamten
Prozess abzustellen.

Um die Anforderungen zu OrdnungsmaRigkeit- und Sicherheit gerecht zu werden, sind folgende
Punkte einzuhalten:

e Volistindigkeit

Insbesondere vollstandiger Empfang, Verarbeitung und Versand der Daten und Dokumente
¢ Richtigkeit

Insbes. fehlerfreie Verarbeitung der Daten bei der Konvertierung
e Nachvollziehbarkeit

Insbesondere Nachvollziehbarkeit und Prifbarkeit der Daten (iber die Dauer der gesetzli-
chen Aufbewahrungsfrist, Dokumentation der Konvertierung

Sowie Sicherstellung, dass evtl. Veranderungen und urspriinglicher Inhalt erkennbar sind.
e Ordnung
Insbesondere nachvollziehbare Verarbeitungsschritte, zeitliche und sachliche Ordnung
o Zeitgerechtigkeit
Insbesondere Protokollierung des Zeitpunkts jeder Verarbeitungsstufe, Sicherstellung
der richtigen Periodenzuordnung der Daten
e Unveranderlichkeit

Insbesondere Sicherstellung, dass ,,Originalbelege”, z.B. signierte PDFs, unverandert trans-
portiert und archiviert werden.
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Vertraulichkeit

Insbesondere Sicherstellung, dass Kenntnisnahme von Daten durch nichtberechtigte Perso-
nen ausgeschlossen ist.

Integritat

Insbesondere Sicherstellung, dass Daten und Systeme vollstdandig und richtig zur Verfligung
stehen und Daten vor Manipulationen geschiitzt sind

- von aulen: Virenschutz

- von innen: Berechtigungskonzept
Verfiigbarkeit

Insbesondere Sicherstellung der dauerhaften Bereitstellung von Hardware, Software,
Daten, inkl. Vorkehrungen fur Notfall
Autorisierung

Insbesondere Sicherstellung, dass nur berechtigte Personen ihnen zugeteilte Funktionen
austben dirfen

Authentizitat

Insbesondere Sicherstellung der eindeutigen Zuordenbarkeit der Aktion zu seinem Verursa-
cher

Verbindlichkeit

Insbesondere Sicherstellung, dass die Transaktionen Verbindlichkeitswirkung entfalten und
nicht abstreitbar sind

Sofern die benétigten Informationen bereits in anderen Dokumenten vorliegen und hier zu de-
tailliert waren, wird mit Verweisen gearbeitet. Dabei wird der Fundort der fraglichen Informati-
on genau spezifiziert.

Informationen, die sich typischerweise haufig andern und innerhalb eines FlieRtextes schwierig
zu pflegen sind, werden im tabellarischen Anhang gelistet und im Text nur referenziert.
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1 Beschreibung des Einsatzgebietes

1.1 Unternehmen und elnvoice-Leistungsangebot
Mit welchen Services fiir welche Kunden (Branchen) positioniert sich der Dienstleister im Markt?

Welche Rolle spielt dabei elnvoicing?

1.2 Rechtliche Grundlagen

Das Verfahren beriicksichtig als rechtliche Grundlagen UStG,HGB,AO,GDPdU sowie die sich da-
raus ergebenden Vorgaben und Verordnungen soweit sie fiir die [O_Dokumentarten] relevant
sind.

1.2.1 Umsatzsteuergesetz

Auf der Grundlage des § 14 UStG kénnen Rechnungen, vorbehaltlich der Zustimmung des Emp-
fangers auch auf elektronischem Weg tibermittelt werden, wobei die Zustimmung auch still-
schweigend durch konkludentes Handeln erfolgen kann. Entscheidend fiir die Anerkennung aus
umsatzsteuerrechtlicher Sicht ist, dass die Echtheit der Herkunft, die Unversehrtheit und die
Lesbarkeit des Inhalts gewahrleistet ist (§ 14 Abs. 1 UStG). Es ist dem Unternehmer lberlassen
wie er dies erreicht. Zuldssig sind samtliche Verfahren, die einen verlasslichen Prifpfad zwi-
schen Rechnung und Leistung schaffen.

Die bis 30.06.2011 geforderten Verfahren der elektronischen Signatur bzw. der EDI-
Vereinbarung zur Sicherstellung der Unversehrtheit und der Echtheit der Herkunft sind weiter-
hin zulassig. Es ist aber zu bedenken, dass damit der Zusammenhang mit der erbrachten Leis-
tung, also der verlassliche Prifpfad noch nicht sichergestellt ist. AuBerdem ist damit die eben-
falls geforderte Lesbarkeit noch nicht sichergestellt.

Die Herstellung des verldsslichen Priifpfades erfolgt somit primar durch die klassische Rech-
nungsprifung, die neben den formalen auch inhaltliche Prifungen und Abgleiche mit den vor-
handenen Stamm- und Bestelldaten durchfiihrt. Ob diese Prifungen technisch oder organisato-
risch erfolgen ist unerheblich. Es ist Aufgabe dieser Dokumentation zu zeigen, wie der verlassli-
che Prufpfad hergestellt wird.

1.2.2 Aufbewahrung und Priifbarkeit

Neben der Anerkennung elektronisch Gbermittelter Rechnungen sind insbesondere die Pflich-
ten in Bezug auf die Aufbewahrung und Priifbarkeit von praktischer Bedeutung. Auf der Grund-
lage des § 14b Abs. 1 UStG sind sowohl der leistende Unternehmer als auch der Leistungsemp-
fanger verpflichtet, Rechnungen (iber einen Zehnjahreszeitraum aufzubewahren und die Les-
barkeit sicherzustellen. Wenn im Fall elektronisch Gbermittelter Rechnungen der Nachweis lber
die Echtheit und die Unversehrtheit der Daten lber die Signaturtechnologie erfolgen soll, sind
Signatur und Prifprotokoll ebenfalls Gber diesen Zeitraum aufzubewahren, selbst wenn nach
anderen Vorschriften die Glltigkeit dieser Nachweise bereits abgelaufen ist. Das bedeutet je-
doch nicht, dass dies immer erfolgen muss, wenn die Rechnung eine Signatur enthalt, sondern
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nur wenn der Empfanger sich entscheidet diese Technologie als Teil seines Internen Kontrollsys-
tems (IKS) zu nutzen.

Dabei missen der Aufbau und der Ablauf des angewandten Verfahrens fiir das Finanzamt auf
der Grundlage des § 145 AO innerhalb angemessener Frist nachpriifbar sein. Zur Sicherstellung
einer behérdlichen Uberpriifung elektronisch generierter Dokumente sieht die Abgabenord-
nung Uber § 147 Abs. 6 AO ein ausgepragtes Zugriffsrecht der Finanzverwaltung auf die Unter-
nehmens-EDV im Rahmen von AulRenpriifungen vor, welches im BMF-Schreiben vom 16. 7.
2001, Grundsatze zum Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU) seitens
der Finanzverwaltung konkretisiert wurde.

In Anlehnung an die Grundséatze ordnungsmaRiger DV-gestitzter Buchflihrungssysteme (GoBS)
setzt die Finanzverwaltung bei elektronischen Abrechnungen insbesondere voraus, dass der
Originalzustand des Gbermittelten und ggf. noch verschliisselten Dokuments jederzeit tiber-
priifbar sein muss. Hierzu ist es erforderlich, dass elektronische Rechnungen durch die Ubertra-
gung der Inhalts- und Formatierungsangaben auf einem entsprechenden Datentradger archiviert
werden und eine Bearbeitung wihrend des Ubertragungsvorgangs ausgeschlossen ist. Neben
einer zweifelsfreien Indexierung sind die Bearbeitungsvorgange zu protokollieren und mit abzu-
speichern. Die entsprechenden Vorgaben sind in den GDPdU spezifiziert. Dies wurde sowohl bei
der organisatorischen und technischen Gestaltung der Prozesse als auch bei der Zusammenar-
beit mit anderen Systemen, hier speziell der Archivierung, berticksichtigt.

Hinweis: Es wird erwartet, dass noch in 2014 die GoBS und die GDPdU durch die GoBD* des
Bundesfinanzministeriums ersetzt werden. Bei den GoBD kommen jedoch keine wesentlichen
Anforderungen neu hinzu, sondern es handelt sich primér um Klarstellungen bzgl. der Anwen-
dung neuer Technologien. Eine Reihe dieser Klarstellungen beziehen sich konkret auf den Einsatz
Elektronischer Rechnungen.Beispielsweise wird die hohe Bedeutung einer Verfahrensdokumen-
tation sehr stark betont.

1.3 Organisationsbeschreibung

1.3.1 Allgemeine Organisation
Wie ist das Unternehmen/der Konzern insgesamt strukturiert (kurz)?

Welches Unternehmen bzw. welcher Geschdftsbereich trdgt die Verantwortung fiir das beschriebene Verfahren?

1.3.2 Loésungsbezogene Organisation

In die elnvoice-Prozesse ist nur ein Ausschnitt des gesamten Unternehmens aktiv involviert.
Diese Teilbereiche sind in der folgenden Grafik dargestellt.

! GoBD = Grundsitze zur ordnungsmaRBigen Fiihrung und Aufbewahrung von Biichern, Aufzeichnungen und Un-
terlagen in elektronischer Form sowie zum Datenzugriff,
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[Grafik: Beteiligte Organisationseinheiten elnvoice-Prozesse]

ABB. 1 — BETEILIGTE ORGANISATIONSEINHEITEN EINVOICE-PROZESSE

Die in den Organigrammen genannten Personen haben folgende Funktionen innerhalb der
elnvoice-Prozesse:

Offizielle Posi-
tion

Name Verantwortung Vertreten durch

Rechnungserstellung und Ver-

[V_Supplier] sand [V_Supplier_subst]

Rechnungsempfang und Pri-

[V_Buyer] fung

[V_Buyer subst]

ABB. 2 — BETEILIGTE PERSONEN EINVOICE-PROZESSE

Die elnvoice-Prozesse nutzen die RZ-Infrastruktur am Standort [L Name]

1.3.3 Vertretungsregelungen

Um den Prozess der Rechnungserstellung, ggf. Signierung und Archivierung bei Ausfallen von
verantwortlichen Mitarbeitern zu gewahrleisten, ist die Benennung und Schulung von Vertre-
tern zu regeln.

Die Dokumentation des Prozesses muss fir den Vertreter ausreichend und zielfiihrend angelegt
sein. Der bzw. die Vertreter mlssen bei wichtigen Projektmeetings, etc. anwesend sein.

Sollten trotz der Regelungen Probleme auftauchen, ist [\/_elnvoice] zu benachrichtigen.

1.3.4 Betriebsvereinbarung

Unabhangig von der Mitarbeiterqualifikation in Bezug auf die elnvoicing-Losung unterliegen alle
Mitarbeiter den folgenden Betriebsvereinbarungen:

Typischerweise gibt es hier Vereinbarungen zur Einhaltung des Datenschutzes, des E-Mail-Managements oder dhn-
lichem. Am besten Titel und 1-2 Sétze zum Inhalt.
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1.4 Vertragliche Grundlagen

1.4.1 VeR-Vereinbarungen

Als Mitglied im Verband elektronische Rechnung, VeR e.V. haben wir uns zur Einhaltung der
folgenden Vereinbarungen verpflichtet:

e Code of Ethics
e Interoperabilitatsvereinbarung

Hinzu kommen die Vereinbarungen, die wir jeweils mit den Kunden als Rechnungssteller oder
Rechnungsempfanger treffen (siehe Unterkapitel). Die Vertrage und Vereinbarungen bzw. exak-
te Verweise finden Sie unter Vertrage und Vereinbarungen.

Evtl. weitere Vereinbarungen, SLAs etc. mit Kunden (kurze Erlduterung und Verweise)

1.4.2 Vereinbarungen mit Rechnungsausstellern

Im Anhang finden Sie unter Vertrdge und Vereinbarungen die folgenden Dokumente, die auch den
konkretem Tatigkeitsumfang beschreiben:

e Inhalte der Beauftragung durch den Rechnungsaussteller

e Bevollmachtigung zu samtlichen Handlungen im Namen und fir Rechnung des Rech-
nungsausstellers

e Befreiung von dem Verbot der Mehrvertretung nach § 181 BGB, soweit der Dienstleister
gleichzeitig flir Rechnungsaussteller und Rechnungsempfanger tatig wird

e Liste der Rechnungssteller, mit denen diese Vereinbarungen geschlossen wurden

1.4.3 Vereinbarungen mit Rechnungsempfingern

Im Anhang finden Sie unter Vertrége und Vereinbarungen die folgenden Dokumente, die auch den
konkretem Tatigkeitsumfang beschreiben:

e Inhalte der Beauftragung durch den Rechnungsempfanger
e Bevollmachtigung zur Handlung im Namen und fir Rechnung des Rechnungsempfangers

Und soweit relevant:

e Befreiung von dem Verbot der Mehrvertretung nach § 181 BGB
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2 Sachlogische Losung

Verantwortlich fiir die organisatorisch-technische Gestaltung der Gesamtlosung ist:
[V_elnvoice]

2.1 Aufgabenstellung und Lésungsansatz
Soweit keine Differenzierung Rechnungssteller-Rechnungsempfdnger erforderlich (sonst im Unterkapitel):
e Welchen detaillierten Zielen unterliegt das beschriebene Verfahren (kurz)?

e Was soll durch das Verfahren genau erreicht werden? (Detaillierung zu oben)?

Eventuell werden sowohl fiir den Rechnungsersteller (Sender) als auch fiir den Rechnungsempfdnger (Empfénger
Leistungen durch denselben Dienstleister erbracht. Wenn der Dienstleister beispielsweise des Rechnungserstellers
im Auftrag des Erstellers signiert, aber auch im Auftrag des Empféngers die Giiltigkeit der Signatur verifiziert. Damit
werden Kompatibilitdts- und Interoperabilititsprobleme von vorneherein vermieden. Fiir die Anerkennung eines
solchen Verfahrens sind jedoch die organisatorische und technische Trennung beim Dienstleister sowie die klare
Nachvollziehbarkeit des Sphédreniibergangs erforderlich.

Die Trennung der Leistungen fir Sender und Empfanger erfolgt in unserem Unternehmen
durch:

e Unterschiedliche Verantwortlichkeiten fiir die Prozesse

e Unterschiedliche Serversysteme fiir die Software-Komponenten zur Signierung und zur
Verifizierung

e Automatische Protokollierung der Ubertragung

2.2 Prozess fiir Rechnungssteller

Verantwortlich fiir die organisatorisch-technische Gestaltung des Prozesses ist:
[V_elnvoice_Outbound]

e Welchen weitergehenden Zielen unterliegt dieser Prozess?

e Was soll durch das Verfahren fiir Rechnungssteller genau erreicht werden?

2.2.1 Einholung Einverstindnis RE

Das UStG verlangt das Einverstandnis des Rechnungsempfangers (RE). Soweit die Dienstleistung
im Auftrag des Rechnungsempfangers erbracht wird, sind die akzeptierten Rechnungen bereits
in den Vertragen spezifiziert.

Soweit die Dienstleistung im Auftrag des Rechnungsstellers erbracht wird, ist es Aufgabe des
Kunden das Einverstandnis einzuholen. Zieht der Empfanger sein Einverstandnis zurick, so ist
dies ebenfalls zwischen Rechnungssteller und Rechnungsempfanger bilateral zu klaren.
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e Wenn der Dienstleister beauftragt ist das Einverstédndnis der Empfénger einzuholen, ist hier zu beschreiben, wie
das passiert.

Kontrollziel Kontrolle
IKS!

Es muss hinreichend gewahrleistet sein, dass fur [...]
jeden RE ein Einverstandnis eingeholt wird.

2.2.2 Einrichtung des Rechnungsempfingers
o Woher weifd der Dienstleister, welche RE einzurichten sind?
o Wie, in welchen Systemen, von wem werden diese eingerichtet?

e Wie muss dariiber hinaus eine Parametrisierung erfolgen, welche Bestandteile sind fiir alle Kunden gleich, wel-
che sind individuell (diese kénnte man z.B. gesondert als Anlagen anhéngen)?

o Wie werden Tests mit den Kunden durchgefiihrt?
Siehe dazu auch 6.1 "Abnahme Kunde", evtl. kann hier ein Verweis bzgl. des Test eingebaut werden.

e Welche Kontrollen, Protokollierungen existieren, um den Prozess nachvollziehen zu k6nnen?

e Evtl. Verweis auf Arbeitsanweisungen

2.2.3 Prozessiiberblick und Prozessteuerung

Die folgende Grafik gibt einen Uberblick iiber die organisatorische-technische Gestaltung des
Prozesses. Eine genaue Erldauterung der technischen Abldaufe und der beteiligten Komponenten
erfolgt im Kapitel Technische Systemldsung.

[Grafik: Uberblick Prozess Rechnungsstellung ]
ABB. 3 — UBERBLICK PROZESS RECHNUNGSSTELLUNG

o Hier wiire eine kurze Erlduterung des Verfahrens — im Sinne eines Uberblicks — sinnvoll. Details kommen dann in
den Unterkapiteln bzw. spdter im technischen Teil.

e Hier sollte auch die Steuerung des Prozesses, z.B. iiber Workflow, aus Anwendungssicht beschrieben werden.
Details kommen dann in den Unterkapiteln bzw. spdter im technischen Teil.

e Soweit ein Abgleich bzw. eine Plausibilitéitspriifung mit Kundendaten erfolgt, sollte dies hier bzw. in den jeweili-
gen Unterpunkten beschrieben werden. Ggf. ist auf kundenspezifische Ergéinzungen des generischen Prozess zu
verweisen.

e Beim Handling von Daten&Dokument sowie ggf. konvertierten Kopien muss sichergestellt sein, dass nur EIN
,Rechnungsoriginal” existiert. Es sollte gezeigt werden, durch welche Priifungen dies erreicht wird.

e Vor allem diirfen nicht mehr Rechnungen entstehen als Datensdtze geliefert wurden.

e Wichtig ist auch aufzuzeigen (generell oder in den Unterkapiteln), wie vermieden wird, dass einzelne Datensdt-
ze/Rechnungen in einem Schritt hdngen und unbearbeitet bleiben. Letztendlich muss zu jedem empfangenen
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Datensatz eine Rechnung versendet werden bzw. muss jede eingehende Rechnung eine ausgehende Rechnung
zur Folge haben.

e Wenn die Signatur weiterhin eingesetzt werden soll, ist auf Folgendes zu achten: Einige der nachfolgenden
Punkte ergeben sich i.d.R. aus der Herstellererkldrung bzw. dem Signaturgesetz, die fiir jede Signaturerze u-
gungskomponenten (SEK) oder Signaturpriifkomponenten (SPK) vorhanden sein muss und Bestandteil der Ver-
fahrensdokumentation sein sollte. Sofern sich der Punkt aus der Herstellererklédrung ergeben sollte, dann ist dies
bei den nachfolgenden Aufzidhlungen kurz vermerkt.

2.2.4 Rechnungserstellung bzw. Dokumenten/Daten-Eingang

e Im Vordergrund stehen in diesem und den folgenden Unterkapiteln Prozess, Funktionsweise und Bedienung,
aber alles kurz (keine detaillierte Bedienungsanleitung). Technische Details folgen im nédchsten Kapitel.

e In welcher Form kommen die Daten und/oder Dokumente an und wie ist Integritdt und Authentizitdt sicherge-
stellt?

o Bei Signatureinsatz, evtl. in Herstellererkldrung

o Wie werden sie erstbearbeitet, z.B. Priifungen auf Vollsténdigkeit der Daten gemdfs EU-Mindestanforderung
oder kundenspezifische Checks, z.B.

o Wie ist sichergestellt, dass das Abrechnungsdokument die richtigen Daten enthdlt und rechnerisch korrekt ist?

e Soweit Sammelrechnungen erstellt werden, ist sicherzustellen, dass die Angaben der Summe der Einzelrechnun-
gen entsprechen.

2.2.5 Konvertierung und Auslese der Verarbeitungsinformationen
e Was wird ausgelesen und aus welchem Grund konvertiert (wie das technisch erfolgt, wird spdter beschrieben)?
e Das konvertierte Format muss alle vereinbarten Informationen beinhalten

e Sofern Anderungen an den Daten vorgenommen werden, z.B. durch Konvertierung, muss dies klar nachvollzieh-
bar sein und Ursprungsdaten sowie Konvertierungsverfahren sollten verfiigbar bleiben. Verbindung zwischen
konvertierten Daten.und Ursprungsdaten muss gegeben sein.

2.2.6 Optional: Signaturerstellung

e  Durch wen und welche Komponenten wird die Signatur erstellt und wie mit dem Beleg oder den Daten verbun-
den (wie das technisch erfolgt, wird spdter beschrieben)?

o evtl. in Herstellererkldrung
o Wichtig ist die Beschreibung des Massensignaturverfahrens mit den folgenden Aspekten

Wie ist die alleinige Kontrolle des Signaturinhabers umgesetzt?

Welche Parameter wurden fiir die Massensignatur gewdhlt?

Woher bezieht der Server die Zeit fiir die Signaturerstellung (NTP, Atomuhr, ..)?

Was passiert bei Stérungen, z.B. wenn der Signaturinhaber aufserplanmdpfig seine PIN eingeben
muss?

o Wie ist sichergestellt, dass die erzeugten Signaturen auf einem zum Zeitpunkt ihrer Erzeugung
gliltigen qualifizierten Zertifikat beruhen.

O O O O
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e Sofern unterschiedliche Verantwortlichkeiten existieren, ist wichtig nachzuvollziehen, wer fiir die formelle Erstel-
lung der (Zeitpunkt der Signatur) verantwortlich zeichnet. Die anderen Verantwortlichkeiten sollten dann eben-
falls beschrieben werden. Dies kann auch liber die Protokollierung erfolgen.

IKS! Kontrollziel Kontrolle
Es muss hinreichend gewahrleistet sein, dass nur | Systeminternes Fehlerhandling. Fehlgeschlagene
signierte Dokumente im Prozess weiterverarbei- | Signaturen werden ins ERROR-Verzeichnis verscho-
tet werden dirfen. ben. E-Mail-Benachrichtigung.

2.2,7 Transport zwischen den Systemen

e FEsist zu zeigen, wie die Integritdt, Vollstdndigkeit etc. bei dem Transport zwischen verschiedenen Systemen si-
chergestellt werden?

e Art und Umfang der Transaktionskontrolle, um undefinierte Zusténde zu vermeiden bzw. aufzulésen?

Kontrollziel Kontrolle
IKS!

Es muss hinreichend gewahrleistet sein, dass [...]
Daten zwischen den Systemen nicht verloren
gehen dirfen.

2.2.8 Optional: Signaturverifikation und Priifprotokoll

e Durch wen und welche Komponenten wird die Signatur verifiziert und was passiert mit dem Priifprotokoll (wie
das technisch erfolgt, wird spdter beschrieben)?

e Welche Angaben werden wie verifiziert (lokal, online)?

o evtl. in Herstellererkldrung

2.2.9 Dokumenten - Ausgang

o Welche Dokumente werden organisatorisch wie zum Kunden (oder Roaming-Partner) weitergeleitet (wie das
technisch erfolgt, wird spéter beschrieben)?

e Bei Portalen ist wichtig zu beschreiben, wie der Kunde (iber die Rechnung informiert wird?
o Empfang bzw. Zugriff des Kunden sollte méglichst nachvollziehbar sein.
o Wie ist sichergestellt, dass die Ubertragung des originalen Abrechnungsdokuments nur einmalig stattfindet?

e st durch Verfahren und MafSnahmen sichergestellt, dass jedes fiir einen Empfénger bestimmte Abrechnungsdo-
kument auch an diesen tibertragen wird?

o Wie ist sichergestellt, dass auf dem Ubertragungsweg keine Anderungen an den Abrechnungsdokumenten statt-
finden?

ontrollzie ontrolle
IKS! K liziel K Il

Vorlage_Verfahrensdokumentation_V1 2_20140821 Seite 19/59




VeR

Verband elektronische Rechnung
Verfahrensdokumentation elektronische Rechnung

Es muss hinreichend gewahrleistet sein, dass die [...]
Ubertragung des Dokuments nur einmal stattfin-
det.

2.2.10 Archivierung
e FErfolgt Archivierung fiir Kunden oder eigene Absicherung?
e Was wird wie (z.B. Indexierung) und wo archiviert?

e Welche Mafinahmen wurden getroffen, um die Verfiigbarkeit, Unverdnderbarkeit und Lesbarkeit der Daten und
Dokumente (iber die erforderliche Archivfrist sicherzustellen (z.B. gewdhlte Langfristformate)?

e Sofern fiir die Archivierung eine eigene Verfahrensdokumentation vorliegt, kann bzgl. der Details entsprechend
verwiesen werden.

Kontrollziel Kontrolle
IKS!

Es muss hinreichend gewahrleistet sein, dass alle | [...]
Dokumente vollstandig archiviert und iber einen
eindeutigen Index wiedergefunden werden.

2.2.11 Monitoring und Protokollierung

e Welches Prozess-Monitoring (nicht System-Monitoring) gibt es?
hier ein Beispiel mit IKS-Bezug:

Kontrollziel Kontrolle
IKS!

Alle ausgehenden Rechnungen miissen archiviert  Sobald der Archivimport fehl schlagt, erfolgt auto-
werden matisch eine eMail-Benachrichtigung an den

o Wie wird die Vollstdndigkeit liber den Gesamtprozess sichergestellt (s.a. , Transport...”)

e Sind Mafinahmen implementiert, die sicherstellen, dass fiir alle abzurechnenden Geschdiftsvorfdlle ein Abrech-
nungsdokument erzeugt wird?

o Was wird wo durch wen und wie protokolliert?
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e Wer kontrolliert Protokolle?
hier ein Beispiel mit IKS-Bezug:

IKS! Kontrollziel Kontrolle
Auch unkritische Meldungen (Warnungen) miis- Die Kontrolle der Protokolle erfolgt im Rahmen des
sen, z.B. als Indizien fir zuklnftige Probleme, Monitoring durch die jeweils Verantwortlichen. Die
ausgewertet werden. Verantwortlichen sind definiert in ??

e Was geschieht mit den verschiedenen Protokollen (Archivierung wo, von wem?)

2.2.12 Fehlerhandling

o Wer kiimmert sich um welche organisatorischen bzw. Prozess-Fehler, z.B. fehlgeschlagene Zuordnungen, Daten
nicht verarbeitbar, Signatur nicht verifizierbar, Dokumente in Fehlerqueues, Empfinger nicht erreichbar?

e Rein technische Fehler/Probleme werden bei der technischen Systemlésung beschrieben.

2.2.13 Zuriickziehen des Einverstindnisses

e Was passiert (organisatorisch und technisch) wenn Empfédnger fiir alle oder bestimmte Rechnungsarten/-typen
ihr Einversténdnis zuriickziehen?

e Wo gib es entsprechende Verfahrensanweisungen?

2.3 Prozess fiir Rechnungsempfdnger
e Welchen weitergehenden Zielen unterliegt dieser Prozess?

e Was soll durch das Verfahren fiir Rechnungsempfénger genau erreicht werden?

2.3.1 Verantwortung Prozess Rechnungsempfinger

Verantwortlich fiir die organisatorisch-technische Gestaltung des Prozesses ist:
[V_elnvoige, Outbound]

2.3.2 Einrichtung des Rechnungssteller
o Woher weifd der Dienstleister, welche Rechnungssteller einzurichten sind?
e Wie, in welchen Systemen, von wem werden diese eingerichtet?

e Wie muss dariiber hinaus eine Parametrisierung erfolgen, welche Bestandteile sind fiir alle Kunden gleich, wel-
che sind individuell (diese kénnte man z.B. gesondert als Anlagen anhéngen)?

e Wie werden Tests mit den Kunden durchgefiihrt?
Siehe dazu auch 6.1 "Abnahme Kunde", evtl. kann hier ein Verweis bzgl. des Test eingebaut werden.

e Welche Kontrollen, Protokollierungen existieren, um den Prozess nachvollziehen zu kénnen?

e FEvtl. Verweis auf Arbeitsanweisungen
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2.3.3 Prozessiiberblick

Die folgende Grafik gibt einen Uberblick iber die organisatorische-technische Gestaltung des
Prozesses. Eine genaue Erlauterung der technischen Abldaufe und der beteiligten Komponenten
erfolgt im Kapitel Technische Systemldsung.

[Grafik: Uberblick Prozess Rechnungsempfénger |
ABB. 4 — UBERBLICK PROZESS RECHNUNGSEMPFANGER

e Hier wire eine kurze Erlduterung des Verfahrens — im Sinne eines Uberblicks — sinnvoll. Details kommen
dann in den Unterkapiteln bzw. spdter im technischen Teil.

e  Hier sollte auch die Steuerung des Prozesses, z.B. iiber Workflow, aus Anwendungssicht beschrieben wer-
den. Details kommen dann in den Unterkapiteln bzw. spéter im technischen Teil.

2.3.4 Rechnungseingang

Im Vordergrund stehen in diesem und den folgenden Unterkapiteln die Funktionsweise und die Bedienung, aber
alles kurz (keine detaillierte Bedienungsanleitung). Technische Details folgen im néchsten Kapitel.

In welcher Form kommen die Daten und/oder Dokumente an und wie werden sie erstbearbeitet.

2.3.5 Konvertierung und Auslese der Verarbeitungsinformationen

Was wird ausgelesen und aus welchem Grund konvertiert (wie das technisch erfolgt, wird spdter beschrieben)?

2.3.6 Optional: Signaturverifikation und Priifprotokoll

Auch wenn Rechnungsdokument und Priifprotokoll bereits beim Dienstleister erstellt und an den Empfénger
unverdndert weitergereicht werden, ist die Eingangsbearbeitung und Archivierung darzustellen.

Uber bilaterale Absprachen ist optional eine erneute Priifung fiir den Empfénger vereinbar.
e Wenn Priifung stattfindet: Wie ist sichergestellt, dass fiir alle eingehenden elektronischen Abrechnungsdo-
kumente eine zeitgerechte Priifung der elektronischen Signatur stattfindet?
2.3.7 Transport zwischen den Systemen

e Wenn Leistungen gleichzeitig fiir Sender und Empfinger erbracht werden, ist hier die genaue Darlegung
der organisatorische und technische Trennung wichtig.

e Weiterhin ist zu zeigen, wie die Integritdt, Vollstdndigkeit etc. sichergestellt werden?

e Artund Umfang der Transaktionskontrolle, um undefinierte Zustdnde zu vermeiden bzw. aufzulésen?
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2.3.8 Dokumenten - Ausgang

e Welche Dokumente werden organisatorisch wie zum Kunden (oder Roaming-Partner) weitergeleitet (wie das
technisch erfolgt, wird spdéter beschrieben)?

e Wie ist sichergestellt, dass der Kunde alle Rechnungen empféngt bzw. angezeigt bekommt?

e Wie ist sichergestellt, dass keine Rechnungen mehrfach geliefert wird?

2.3.9 Archivierung
e Erfolgt Archivierung fiir Kunden oder eigene Absicherung?
e Was wird wie (z.B. Indexierung) und wo archiviert?

e Welche Mafinahmen wurden getroffen, um die Verfiigbarkeit, Unverédnderbarkeit und Lesbarkeit der Daten und
Dokumente (iber die erforderliche Archivfrist sicherzustellen (z.B. gewdhlte Langfristformate)?

e Sofern fiir die Archivierung eine eigene Verfahrensdokumentation vorliegt, kann bzgl. der Details entsprechend
verwiesen werden.
2.3.10 Monitoring und Protokollierung
e Welches Prozess-Monitoring (nicht System-Monitoring) gibt es?
e Was wird wo durch wen und wie protokolliert?

e Wer kontrolliert Protokolle?
hier ein Beispiel mit IKS-Bezug:

IKS! Kontrollziel Kontrolle
Auch unkritische Meldungen (Warnungen) mus- Die Kontrolle der Protokolle erfolgt im Rahmen des
sen, z.B. als Indizien fir zuklinftige Probleme, Monitoring durch die jeweils verantwortlichen.

ausgewertet werden.

e Was geschieht mit den verschiedenen Protokollen (Archivierung wo, von wem?)

2.3.11 Fehlerhandling

o Wer kiimmert sich um welche organisatorischen bzw. Prozess-Fehler, z.B. fehlgeschlagene Zuordnungen, Daten
nicht verarbeitbar, empfangene Signatur ungiiltig, Priifprotokoll fehlt, Empfédnger nicht erreichbar?

o Welche Verfahrensanweisungen gibt es fiir diese Fdlle?

e Rein technische Fehler/Probleme werden bei der technischen Systemlésung beschrieben

2.3.12 Zuriickziehen des Einverstindnisses

e Was passiert (organisatorisch und technisch) wenn Rechnungssteller fiir alle oder bestimmte Rechnungsarten/-
typen ihr Einverstdndnis fiir den elektronischen Rechnungsaustausch zuriickziehen?

e Wo gib es entsprechende Verfahrensanweisungen?
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2.4 Mandantenfdhigkeit

e  Wie differenzieren Sie zwischen den Mandanten?
e  Fiir eine Dienstleistungslésung ist Mandantenfdhigkeit essentiell, da Nachvollziehbarkeit, Zugriffsschutz

etc. je Mandant separat zu zeigen sind. Dies umfasst daher nicht nur Zugriffsberechtigungen, sondern auch
Protokolle, Archive und ggf. auch unterschiedliche Konfigurationen, z.B. aufgrund unterschiedlicher Ser-

vice-Levels

2.5 Auslagerung/Entsorgung gemdf3 BDSG

Verantwortlich fir die Einhaltung des BDSG ist [V _BDSG].

e Wie erfolgt die Léschung von Daten/Rechnungen/Protokollen etc. nach Ablauf der Aufbewahrungsfrist, z.B.

wegen BDSG?
e Sofern der Prozess an den unterschiedlichen Systemen (oder unterschiedlichen Standorten) nicht gleichar-

tig verlduft, ist entsprechend zu differenzieren.

Die generellen MaRBnahmen zur Einhaltung des BDSG bei den beteiligten Komponenten ist unter
LDatenschutz BDSG” beschrieben.
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3 Technische Systemlosung

Nach dem wir den prinzipiellen und organisatorischen Ablauf aufgezeigt haben, widmet sich
dieses Kapitel der technischen Umsetzung mit den IT-Systemen. Bevor die technische Beschrei-
bung folgt, geben wir einen Uberblick tiber die beteiligten Komponenten und ihr Zusammen-
spiel.

[Grafik: Netzwerkplan elnvoice-Systeme ]

ABB. 5 — NETZWERKPLAN EINVOICE-SYSTEME

e Hier dann kurze verbale Erlduterung der Grafik.
e  Ggf. auch zwei Grafiken/Erlduterungen fiir R.steller und R.empfinger.

Die Details der beteiligten Komponenten (Versionen etc.) finden sich in den Datenblattern im
Anhang unter Configuration Management.

Fiir den Betrieb des elnvoicing ist verantwortlich: [V_Oper_elnvoice]

3.1 Technische Lésung fiir Rechnungssteller

Fir die technische Umsetzung des Verfahrens fiir Rechnungssteller ist verantwortlich:
[V_Oper_elnvoice_out]

e Fiir R.steller und R.empfénger sind hier eigene Kapitel vorgesehen. Sofern die Uberdeckung zu grofs ist,
kann das ggf. zusammen beschrieben werden. Es ist aber die geforderte , organisatorisch-technische Tren-
nung“(s.o.) zu bedenken.

e Auch fiir die Unterkapitel gilt:

o Alle Details, wie Versionsangaben, Abhdngigkeiten zu Betriebssystemen etc. sollten (iber die Da-
tenbldtter im Anhang dokumentiert werden. Hier sollten nur die Komponenten und ihr Zusam-
menspiel bzw. ihre Abhéngigkeiten beschrieben werden.

o Genutzte Formate, Schnittstellen etc. sollten hier ebenfalls genannt, aber (iber den Anhang (oder
externe Dokumente) gepflegt werden.

3.1.1 Eintreffen der Daten im Unternehmen

e Ubertragungsprotokolle, Schnittstellen, Formate in denen Daten empfangen werden (ggf. Verweise auf de-
tailliertere Beschreibungen oder Standards, auch aufSerhalb dieses Dokumentes)
e  Komponenten sowie benétigte Infrastruktur-Voraussetzungen?

3.1.2 Konvertierung

e  Komponenten und Formate in denen Daten konvertiert werden (ggf. Verweise auf detailliertere Beschrei-
bungen oder Standards, auch aufSerhalb dieses Dokumentes)
e  Der Beleg darf keinen ausfiihrbaren Code enthalten, da damit die Integritéit nicht mehr gewdhrleistet wdre.
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3.1.3

3.14

3.1.5

Optional: Signierung

Hard- und Software-Komponenten und Formate mit denen Dokumente & Daten signiert werden (ggf. Ver-
weise auf detailliertere Beschreibungen oder Standards, auch aufSerhalb dieses Dokumentes)

Genutzte Formate und Schnittstellen sowie benétigte Infrastruktur-Voraussetzungen?

Was genau wird signiert ( z.B. muss bei PDF nicht zwangsweise der gesamte Inhalt signiert sein)?
Nachweis der Zuldssigkeit der Komponenten (z.B. (iber Verweise auf Herstellererkldrung oder Web-Site der
BNetzA)?

Wie erfolgt die Zuordnung Signatur zu Rechnung?

Transport zwischen den Systemen

Genutzte Protokolle, Formate und Schnittstellen sowie benétigte Infrastruktur-Voraussetzungen fiir den
Datenaustausch zwischen den Systemen?

Art und Umfang der Datenflusskontrolle

Ggf. Workflow-Steuerung

Optional: Verifikation

[Um sicherzustellen, dass die Signaturkarte nicht gesperrt wurde oder um dem Empfinger zusdtzlich ein Verifikati-
onsprotokoll zusenden zu kénnen, kann die Verifikation bereits beim Rechnungssteller erfolgen]

3.1.6

3.1.7

Hard- und Software-Komponenten und Formate mit denen Signaturen verifiziert werden (ggf. Verweise auf
detailliertere Beschreibungen oder Standards, auch auf3erhalb dieses Dokumentes)

Genutzte Formate und Schnittstellen sowie benétigte Infrastruktur-Voraussetzungen?

Nachweis der Zuléssigkeit der Komponenten (z.B. liber Verweise auf Herstellererklérung oder Web-Site der
BNetzA)?

Wie erfolgt die Zuordnung Priifprotokoll zu Rechnung?

Indizierung und Datenbank

Welche Daten werden in eigenen Systemen zu welchem Zweck, wie lange verwaltet?
Hard- und Software-Komponenten, genutzte Formate und Schnittstellen sowie benétigte Infrastruktur-
Voraussetzungen?

Visualisierung und Reproduktion

Wie kann Visualisierung erfolgen?
Hard- und Software-Komponenten, genutzte Formate und Schnittstellen sowie bendétigte Infrastruktur-
Voraussetzungen?
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3.1.8 Protokollierung

e Welche Systemprotokolle sind zu Nachweiszwecken wo, fiir wen verfiigbar?
e Was passiert mit diesen Protokollen (Priifung, Archivierung. ...)?

3.2 Technische Losung fiir Rechnungsempfdnger

Fir die technische Umsetzung des Verfahrens fiir Rechnungsempfanger ist verantwortlich:
[V_Oper_elnvoice_in]

e Fiir R.steller und R.empfénger sind hier eigene Kapitel vorgesehen. Sofern die Uberdeckung zu grof ist,
kann das ggf. zusammen beschrieben werden. Es ist aber die geforderte ,,organisatorisch-technische Tren-
nung” (s.o0.) zu bedenken.

e Auch fiir die Unterkapitel gilt:

o Alle Details, wie Versionsangaben, Abhdngigkeiten zu Betriebssystemen etc. sollten liber die Da-
tenbldtter im Anhang dokumentiert werden. Hier sollten nur die Komponenten und ihr Zusam-
menspiel bzw. ihre Abhdngigkeiten beschrieben werden.

o Genutzte Formate, Schnittstellen etc. sollten hier ebenfalls genannt, aber iiber den Anhang (oder
externe Dokumente) gepflegt werden.

3.2.1 Eintreffen der Daten im Unternehmen

e Ubertragungsprotokolle, Schnittstellen, Formate in denen Daten empfangen werden (ggf. Verweise auf de-
tailliertere Beschreibungen oder Standards, auch aufSerhalb dieses Dokumentes)
e Komponenten sowie benétigte Infrastruktur-Voraussetzungen?

3.2.2 Konvertierung

e Komponenten und Formate in denen Daten konvertiert werden (ggf. Verweise auf detailliertere Beschrei-
bungen oder Standards, auch aufserhalb dieses Dokumentes)

3.2.3 Optional: Signierung

e Hard- und Software-Komponenten und Formate mit denen Dokumente & Daten signiert werden (ggf. Ver-
weise auf detailliertere Beschreibungen oder Standards, auch aufSerhalb dieses Dokumentes)

e  Genutzte Formate und Schnittstellen sowie bendétigte Infrastruktur-Voraussetzungen?

e Nachweis der Zuldssigkeit der Komponenten (z.B. (iber Verweise auf Herstellererkldrung oder Web-Site der
BNetzA)?

o Wie erfolgt die Zuordnung Signatur zu Rechnung?

3.2.4 Transportzwischen den Systemen

e Genutzte Protokolle, Formate und Schnittstellen sowie benétigte Infrastruktur-Voraussetzungen fiir den
Datenaustausch zwischen den Systemen?

e Art und Umfang der Datenflusskontrolle

o  Ggf. Workflow-Steuerung
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3.2.5 Optional: Verifikation

e Soweit Verifikation erforderlich, die gleichen Punkte wie bei Signierung
e Ansonsten muss hier nur die Verfiigbarkeit des Priifprotokolls sichergestellt werden

3.2.6 Indizierung und Datenbank

e Welche Daten werden in eigenen Systemen zu welchem Zweck, wie lange verwaltet?
e Hard- und Software-Komponenten und Formate mit denen Komponenten, genutzte Formate und Schnitt-
stellen sowie benétigte Infrastruktur-Voraussetzungen?

3.2.7 Visualisierung und Reproduktion

e Wie kann Visualisierung erfolgen?
e  Hard- und Software-Komponenten und Formate mit denen Komponenten, genutzte Formate und Schnitt-
stellen sowie benétigte Infrastruktur-Voraussetzungen?

3.2.8 Protokollierung

e Welche Systemprotokolle sind zu Nachweiszwecken wo, fiir wen verfiigbar?
e Was passiert mit diesen Protokollen (Priifung, Archivierung. ...)?

3.3 Systembeschreibung

Nach der Beschreibung der L6sung, bei der die Systeme nur in ihrer Hauptfunktion und ihrem Zusammenwirken
dargestellt wurden, erfolgt hier die technische Beschreibung der einzelnen Systeme so detailliert wie notwendig.
Dazu gehéren beispielsweise die folgenden Aspekte:

e Um welche Art System handelt es sich, z.B. Linux-Server fiir Signaturerstellung?

e  Welche Daten kommuniziert es wie mit anderen Systemen?

e  Wie das System in das Betriebskonzept, z.B. Health Check, Datensicherung, Administration eingebunden?
e  Wie ist das System in die Netzwerk- und Sicherheitsinfrastruktur eingebunden?

Konfigurationsdetails, die sich schnell éndern kénnen, z.B. Versionen der installierten Software, aber auch der ver-
antwortliche Systembetreuer sollten im entsprechenden Datenblatt beschrieben werden, auf das hier verwiesen
wird.

Die Beschreibung der einzelnen Systeme kann somit relativ kurz gehalten werden.
Bei elnvoice sind in jeden Fall zu beschreiben:

e  Genutzte Applikationen
e Wenn vorhanden: Signatur-Server + Verifikations-Server
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e  Kommunikations-Server
e Archiv

3.3.1 Standard-Softwarekomponenten

Die o0.g. Punkte sollten fiir alle am technischen elnvoice-Prozess beteiligten Standard-Software-Komponenten kurz
dargestellt werden.

3.3.2 Individuelle Programmteile

Die o.g. Punkte sollten fiir alle am technischen elnvoice-Prozess beteiligten Individual-Komponenten kurz dargestellt
werden.

Wichtig ist in diesem Zusammenhang vor allem auch die Regelungen zur Verantwortung bei Fehlern und fiir Wei-
terentwicklungen individueller Software.

3.3.3 Netzwerke

Die o0.g. Punkte sollten fiir alle am technischen elnvoice-Prozess beteiligten Netzwerk-Komponenten kurz dargestellt
werden.

Sofern das Standard-Netzwerk verwandt wird und dies bereits in einem anderem Dokument beschrieben ist, ist ein
Verweis ausreichend.

3.3.4 Hardware

Die o0.g. Punkte sollten fiir alle am technischen elnvoice-Prozess beteiligten Hardware-Komponenten kurz dargestellt
werden.

Sofern, z.B. fiir Server, Standardkomponenten verwandt werden und diese bereits in einem anderen Dokument
beschrieben sind, ist ein Verweis ausreichend.

3.3.5 Schnittstellen

Hier erfolgen die technischen Beschreibungen der Schnittstellen fiir den Dokumenten- und Datenaustausch, ggf.
inkl. Signatur, Priifprotokoll etc..

Schnittstelle zur Ubergabe von Rechnungen vom Kunden

Schnittstelle zur Ubergabe von Rechnungen eingehend
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Schnittstelle zur Ubergabe von Rechnungen ausgehend

Schnittstelle zur Ubergabe von Rechnungen an das Archiv

3.4 Migration

e Welche technischen Mafinahmen wurden getroffen, um die Verfiigbarkeit, Unverdnderbarkeit und Lesbarkeit
der Daten und Dokumente (iber die erforderliche Archivfrist sicherzustellen (z.B. gewdhlte Langfristformate)?

e Welche Mafinahmen wurden getroffen, um eine evtl. spdter erforderliche Migration der Dokumente und Daten
auf andere Server, Betriebssysteme, Applikationen problemlos zu gestalten?

e Dabei ist vermutlich zwischen den folgenden Hauptkomponenten zu differenzieren

Applikationen
Optional: Signatur-Systeme

Archiv
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4 Sicherheit (physisch und logisch)

Hier beschreiben wir die MaBnahmen, die physisch (z.B. baulich) und logisch (z.B. Zugriffsbe-
rechtigung) ergriffen wurden, um Anderungen und Verlust von Dokumenten und Daten vorzu-
beugen. Solche Verluste kdnnen verursacht sein durch technische Ausfalle oder auch durch
fahrlassiges oder vorsatzliches Handeln.

Diese MalBnahmen werden erganzt durch die diversen Kontrollen, die vor allem im Prozess zu
finden sind. Die Gesamtheit aller SicherheitsmalRnahmen wird auch als internes Kontrollsystem,
IKS bezeichnet. Die einzelnen Kontrollen des IKS sind in dieser Verfahrensdokumentation durch
»IKS!” gekennzeichnet. Die entsprechende Zusammenfassung findet sich im nachsten Kapitel.

4.1 Allgemeines IT-Sicherheitskonzept
o Wer ist fiir IT-Sicherheit verantwortlich?

e Wie ist generell die Sicherheit der Daten gegen Verlust und/oder Manipulation aufgrund von Vorsatz oder tech-
nischen Problemen konzipiert (Policies)?

e Welche Richtlinien sind verfiigbar?

4.1.1 IT-Versicherungen
o Welche speziellen IT-Versicherungen wurden abgeschlossen?
e Was ist damit abgesichert?

e Wer ist dafiir verantwortlich?

4.1.2 Datenschutz BDSG
Verantwortlich fir die Einhaltung des BDSG ist [V _BDSG].

e Welche Mafsnahmen sind fiir die generelle Einhaltung des Datenschutzes gemdf$ BDSG getroffen?

4.1.3 Netzzugriffe

Sofern das Standard-Sicherheitsnetzwerk verwandt wird und dies bereits in einem anderem Dokument beschrieben
ist, ist ein Verweis ausreichend.

Wie ist sichergestellt, dass Unbefugte keinen Zugriff auf/liber das Netzwerk erhalten (Firewall, VPN etc.?

Wie erfolgt das Monitoring der Netzzugriffe (z.B. Auditing, Protokollierung)?

Wer verfolgt wie evtl. Einbruchsversuche bzw. unbefugte Zugriffe?

Bei der Nutzung von Web-Servern sind MafSnahmen gegen das Spoofing zu ergreifen und zu beschreiben.
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IKS! Kontrollziel Kontrolle
Es muss hinreichend gewahrleistet sein, dass [...]
keine unbefugten Zugriffe auf das Netzwerk er-
folgen.

4.2 Benutzerverwaltung und Berechtigungskonzept
Verantwortlich fir die Einhaltung des BDSG ist [V _User].

e Wie ist die Benutzerverwaltung im beschriebenen Verfahren organisatorisch und technisch geregelt?

4.2.1 Authentifizierung und Passwort-Handling

e  Wie ist das Login-Verfahren?

e Werden zentrale Verzeichnisse genutzt?

e Welche Regeln (orga./techn.) gibt es fiir das Passwort-Handling?
e  Wie erfolgt Vergabe und Entzug von Passwértern?

4.2.2 Zuordnung Zugriffsrechte zu Benutzergruppen

Hier wird das Verfahren zur Vergabe von Zugriffsrechten beschrieben. Die konkret vergebenen
Rechte auf Applikationen und Server finden sich im Anhang.

e  Wie — und wie differenziert — werden in diesem Prozess Zugriffsrechte auf die Dokumente und Daten zuge-
ordnet?

4.2.3 Schutz sonstiger Ressourcen

o Wie — und wie differenziert - ist der Zugriff auf andere relevante Ressourcen (z.B. SmartCard) geschiitzt?

4.3 Optional: Zertifikatshandling

Die fir die Signaturerstellung bendétigten Zertifikate und Signaturschliissel werden bezogen von
dem Zertifizierungsdiensteanbieter [Anbieter SSEE]

Zum Einsatz kommt das Produkt [HW SSEE], das unter ,Datenblatter Hardware” genauer be-
schrieben wird.

Zertifikate sind verfiigbar fur die folgenden Personen:

[V_SigZert1]
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[V_SigZert2]
[V_SigZert3]

4.3.1 Optional: Verfahren zur Beantragung neuer Zertifikate
Ggf. kann hier auf ein separates Dokument, z.B. eine bestehende Arbeitsanweisung verwiesen werden.

Neben dem Verfahrens selbst, sollte hier auch beschrieben werden, was genau beantragt wird, z.B. Werden Attribu-
te, Pseudonyme im Zertifikat verwendet: Wenn ja, mit welchem Inhalt?

4.3.2 Optional: Verfahren bei Verlust Zertifikat

Sperrung von Zertifikaten: Wer im Unternehmen ist sperrberechtigt, Arbeitsanweisung (Ablauf) Sperrung, Aufbe-
wahrung Sperrpasswort, ...

IKS! Kontrollziel Kontrolle
Es muss hinreichend gewahrleistet sein, dass im Arbeitsanweisung vorhanden, Sperrberechtigte
Bedarfsfall Zertifikate umgehend gesperrt wer- identifiziert, Liste mit Karten + Nummern vorhan-
den. den, Vorgehen bekannt.

4.3.3 Optional: Verfahren bei Ablauf Zertifikat

4.3.4 Optional: Verfahren bei Wechsel Zertifikatsinhaber

4.4 Ausfallsicherheit

4.4.1 Generelles und Virenschutz

o Welche Mafinahmen sind fiir die Erhaltung der Datenintegritdt getroffen (z.B. Viren-Scanner, inkl. Update
Policy)?

e Sofern die Informationen zu Virenschutz in Organisations- und Betriebshandbiichern enthalten sind, sollten
hier exakte (mit Kapitelnr.) Referenzen/Verweise eingebaut werden.

o  Soweit differenzierte Verfahren, z.B. fiir Client- bzw. Server-Systeme eingesetzt werden, sind die hier rele-
vanten klar zu spezifizieren.

4.4.2 Mafdnahmen zur Verfiigbarkeitsoptimierung

e  Welche Mafinahmen sind fiir die Verfiigbarkeit der Funktionalitét bei Ausfall einzelner Komponenten ge-
troffen (z.B. Cluster, Spiegelung, ...)?
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4.4.3

Datensicherung und Recovery

Verantwortlich fur die Datensicherung ist [V _Backup].

Welche Mafinahmen sind fiir die Erhaltung der Datenintegritdt nach Ausfall einzelner Komponenten ge-
troffen?

Nimmt die Gesellschaft eine Auslagerung wichtiger Sicherungsbestinde aufSserhalb des Rechnerbereichs
vor? Backup und Recovery / Disaster Recovery:

Sind die zu sichernden Daten auf Basis ihrer Notwendigkeit fiir den Betrieb der Lésung identifiziert worden?
Sind angemessene Datensicherungs- und Auslagerungsverfahren definiert, um sicherzustellen, dass die Da-
ten im Bedarfsfall verfiigbar sind?

Welche Systeme werden eingesetzt, welche Prozesse angewendet?

Evtl. wieder Verweis auf Betriebshandbuch o.d.

Kontrollziel Kontrolle

Es muss hinreichend gewahrleistet sein, dass Vorgehen dokumentiert, Verantwortliche festge-

Recoveries jederzeit fehlerfrei ablaufen. legt, Recovery-Tests fiir Systeme ... monatlich, do-
kumentiert.

4.5 Standorte und Zugangsregelung

Die elnvoice-Prozesse nutzen die RZ-Infrastruktur am Standort [L_Name].

Verantwortlich fir die Standorte und Zugangsregelung ist [V_Location].

4.5.1

4.5.2

4.5.3

Feuerschutz/Elementarschiden

Sind in der Betriebsstdtte der Komponenten angemessene MafSnahmen zum Schutz der Systeme vor Ele-
mentarschédden (Feuer, Wasser) installiert?

Welche Mafinahmen zum Brandschutz wurden getroffen (ggf. je Standort)?

Sofern die Informationen zu den folgenden Punkten in Organisations- und Betriebshandbiichern enthalten
sind, sollten hier exakte (mit Kapitelnr.) Referenzen/Verweise eingebaut werden.

Stromversorgung

Welche MafSinahmen fiir Stromausfélle wurden getroffen (ggf. je Standort)?

Kiihlanlagen

Welche Klimaanlagen fiir EDV- und Serverréiume werden eingesetzt um einen stérungsfreier Betrieb (z. B.
redundantes-Klimasystem) zu gewdbhrleisten (ggf. je Serverraum)?
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4.5.4 Zugangsregelung Gebaude

e  Wie ist der Zugang zu den Firmengebduden im Detail geregelt, z.B. fiir Ausstellung Mitarbeiterausweise?
e Sind Verfahren zur Vergabe und Uberpriifung der Zutrittsberechtigungen zur Betriebsstdtte der IT-Systeme
definiert und werden diese eingehalten?

4.5.5 Zugangsregelung IT-Abteilung

e  Wie ist der Zugang zur IT im Detail geregelt?

4.5.6 Zugangsregelung Rechenzentrum

e  Wie ist der Zugang zum RZ im Detail geregelt?

4.5.7 Vergabe von Zugangsberechtigungen

e Wer vergibt wie die entsprechenden Berechtigungen?
e  Was passiert wenn Berechtigte ausscheiden?
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5 Technischer Betrieb

5.1 Organisation des elnvoice-Betriebs

5.1.1

IKS!

5.1.2

5.1.3

Wie ist der Betrieb generell organisiert (Auf- und Ablauforganisation)?

Ist ein geregelter IT-Betrieb anhand eines definierten Verfahrens zum geordneten Regelbetrieb gewdhrleis-
tet

Wer ist fiir die HW-/SW-Komponenten als Admin verantwortlich? Vertretungsregelung?

Service Level Management

Welche Service Levels, z.B. Reaktionszeiten, Erreichbarkeiten werden angeboten?
Welche Service Levels, z.B. Reaktionszeiten sind mit den Komponentenanbietern vereinbart?

Kontrollziel Kontrolle

Es muss hinreichend gewahrleistet sein, dass fur [...]
jede Hard- und Software ein SLA abgeschlossen
wird.

Qualifikationsmafdnahmen

Schulung der Nutzer, Administratoren und Service-Mitarbeiter

Welche Verfahrensbeteiligten gibt es und wie werden diese auf lhre Aufgabe vorbereitet?

Sofern Kunden direkt mit dem System kommunizieren, sind die QualifikationsmafSnahmen ebenfalls zu be-
schreiben und vertraglich zu vereinbaren.

Sonstiges Training

Welche sonstigen TrainingsmafSnahmen, z.B. generelle Unterweisungen Datenschutz, Umgang mit Pass-
wértern o.d. wurden durchgefiihrt?

5.2 Availability and Service Continuity

5.2.1

Wer iiberwacht wie den Betrieb generell, z.B. Einhaltung der Betriebsbedingungen, Analyse Fehlerprotokol-
le etc.?

Welche Mafsnahmen werden ergriffen, um sicherzustellen, dass eine Nichtverfiigbarkeit der IT-Systeme er-
kannt wird?

Welche Verfahrensanweisungen gibt es?

Monitoring und Health Check

Welche Monitoring-Infos sind zu Nachweiszwecken wo, fiir wen verfiigbar?
Was passiert mit diesen Protokollen (Priifung, Archivierung. ...)?
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5.2.2

Wartungsvertrage

Welche Wartungsvertrdge gibt es fiir die beteiligten Komponenten?
Wer ist fiir diese Vertréige verantwortlich?

Vorbeugende Wartung

Welche Wartung ist fiir die an diesem Prozess beteiligten Komponenten vorgesehen?
Wer ist verantwortlich?

5.2.4 Anweisungen zum generellen Verhalten bei Storungen (Notfallhandbuch)

5.3 Incident and Problem Management

5.3.1

5.3.3

Notfall

Wie kritisch ist der Prozess fiir das Unternehmen?

Wer ist verantwortlich (z.B. aufserhalb normaler Zeiten)?

Wer ist fiir K-Fall-Bewertung fiir diesen Prozess verantwortlich?
Welche K-Fall-Szenarien sind wie und wo beschrieben?

Evtl. Verweis auf generelles Notfallhandbuch

Recovery bei Storungen der Komponenten dieses Prozesses

Was ist bei dem Recovery zu beachten, z.B. bestimmte Reihenfolge des Hochfahrens?
Evtl. Verweis auf eine Arbeitsanweisung

Probleme der Anwender

Sofern die Prozesse nicht komplett automatisiert erfolgen, ist zu definieren, wo sich Nutzer bei Problemen hin
wenden kénnen. Wenn generelle Strukturen (z.B. UHD) verwendet werden, kann auf deren Dokumentationen
verwiesen werden.

Wer ist fiir Probleme der Nutzer dieses Prozess verantwortlich (z.B. UHD)?
Wie ist der Ablauf bei Incident und Problem Management bzw. wo sind entsprechende Dokumentationen?

5.3.4 Fehlerhandling

Fehlerhandling sollte bereits bei der Beschreibung der Prozesse dargestellt werden. Hier ist daher nur das pro-
zesslibergreifende Handling zu beschreiben.

Vorlage_Verfahrensdokumentation_V1 2_20140821 Seite 37/59



VeR

Verband elektronische Rechnung
Verfahrensdokumentation elektronische Rechnung

6 Internes Kontrollsystem (IKS)

Ein Dienstleistungsunternehmen ist ein rechtlich vom auslagernden Unternehmen getrenntes Unternehmen,
das eine oder mehrere betriebliche Funktionen des auslagernden Unternehmens in dessen Auftrag selbstdndig
durchfiihrt. Mit der Auslagerung dieser Funktionen erlangt das interne Kontrollsystem des Dienstleistungsun-
ternehmens fiir die Beurteilung der Frage Bedeutung, ob sich aus der Ausgestaltung der Kontrollen Risiken er-
geben, die auf die Rechnungslegung eines die Dienstleistung auslagernden Unternehmens Auswirkungen haben
kénnen.

Flihren Dienstleistungsunternehmen im Auftrag von auslagernden Unternehmen in Bereichen der Rechnungsle-
gung Vorgdnge eigensténdig durch, entbindet dies die auslagernden Unternehmen nicht von ihrer Verantwor-
tung fiir die ausgelagerten Vorgdnge und deren ordnungsgemdfSe Abbildung in der Rechnungslegung. Aus die-
sem Grund ist das von den Dienstleistungsunternehmen eingerichtete dienstleistungsbezogene interne Kont-
rollsystem insbesondere fiir die Jahresabschlusspriifungen der auslagernden Unternehmen von Bedeutung.

Die Beurteilung des internen Kontrollsystems der auslagernden Unternehmen muss daher auch das dienstleis-
tungsbezogene interne Kontrollsystem der Dienstleistungsunternehmen umfassen. Die Beurteilung des dienst-
leistungsbezogenen internen Kontrollsystems kann dabei auch durch einen anderen Wirtschaftspriifer als den
des auslagernden Unternehmens erfolgen. Der einer solchen Priifung zugrunde liegende internationale Pri-
fungsstandard ist der des American Institute of Certified Public Accountants (AICPA) ,,Statement on Auditing
Standards No. 70, Service Organizations (SAS 70)“, der in Deutschland mit dem Priifungsstandard 951 des Insti-
tuts der Wirtschaftspriifer (IDW) umgesetzt wurde.

Der Gegenstand dieser Priifung ist das in einer Beschreibung dargestellte dienstleistungsbezogene interne
Kontrollsystem. Verantwortlich fiir den Inhalt der Beschreibung sind die gesetzlichen Vertreter des Dienstleis-
tungsunternehmens. Zusammen mit der Beschreibung des internen Kontrollsystems kénnen diese Priifungsbe-
richte im Bedarfsfall an die Wirtschaftspriifer der auslagernden Unternehmen herausgegeben werden.

Da diese Art von Priifung an Relevanz gewinnen wird, sei an dieser Stelle empfohlen, die Erstellung einer Ver-
fahrensdokumentation anhand dieses Musters mit der Beschreibung des dienstleistungsbezogenen internen
Kontrollsystems zu kombinieren.

Allgemeine Definition ,,Internes Kontrollsystem*

Das interne Kontrollsystem (IKS) umfasst gem. IDW PS 260 die von einer Unternehmensleitung eingefiihrten
und implementierten Grundsdtze, Verfahren und MafsSnahmen, die auf die organisatorische Umsetzung der Ent-
scheidungen der Unternehmensleitung hinsichtlich der folgenden Ziele gerichtet sind:

e Sicherung der Wirksamkeit und Wirtschaftlichkeit der Geschdftstdtigkeit einschliefSlich des Schutzes des
Vermégens und der Verhinderung (und ggf. Aufdeckung) von Vermdgensschddigungen.

o Verldsslichkeit und Ordnungsmdpfigkeit der internen und externen Rechnungslegung.

e FEinhaltung der fiir das Unternehmen einschldgigen Gesetze und sonstigen Vorschriften und Verordnungen.

Konzeption, Implementierung, Beaufsichtigung und laufende Anpassung sowie Fortentwicklung eines der jewei-
ligen Gréf3e und Komplexitdt sowie Rechts- und Organisationsform des Unternehmens angemessenen IKS ob-
liegt der Geschdiftsleitung.

Im Rahmen der Rechnungslegung und des Controlling schliefSst das IKS das Rechnungslegungssystem und das
Buchfiihrungssystem ein. Das IKS besteht aus Regelungen zur

e  Steuerung der Unternehmensaktivitéten (sog. internes Steuerungssystem), und
o Uberwachung der Einhaltung dieser Regelungen (sog. internes Uberwachungssystem).Dazu gehéren
» prozessintegrierte Uberwachungsmafnahmen (organisatorische Uberwachungsmafnahmen und
die verschiedenen Formen von Kontrollen) und
» prozessunabhdngige Uberwachungsmafnahmen (die vor allem durch die Interne Revision oder
das Internal Audit abgedeckt werden).
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Beschreibung des dienstleistungsbezogenen internen Kontrollsystems

Die Beschreibung des dienstleistungsbezogenen internen Kontrollsystems hat eine Darstellung der Kontrollziele
und der zur Erreichung der Kontrollziele eingerichteten Kontrollen in den jeweiligen Komponenten des dienst-
leistungsbezogenen internen Kontrollsystems zu beinhalten, die sich auf das interne Kontrollsystem eines aus-

lagernden Unternehmens direkt auswirken kénnen.

Es ist empfehlenswert, sich bei der Darstellung der Kontrollziele und deren Kontrollen an einem bestehenden

Framework, wie z. B. COSO oder CoBIT zu orientieren.

Beispiel einer Beschreibung des dienstleistungsbezogenen internen Kontrollsystems

Kontrollziel

Kontrolle

Change Management: Es muss hinreichend gewahrleis-
tet sein, dass Entwicklungen/Anderungen im System
genehmigt, getestet, freigegeben, korrekt implemen-
tiert und dokumentiert werden.

Programmanderungen werden mittels eines Formulars
beantragt und durch Unterschrift des Vorgesetzten
genehmigt. Es existiert eine Entwicklungs-, Test- und
Produktivliandschaft. Tests werden anhand von Check-
listen durchgefiihrt. Freigabe und Dokumentation mit-
tels Projektmanagement-Software. Vier-Augen-Prinzip.

Systemzugriff: Es muss hinreichend gewahrleistet sein,
dass der Zugang zu Programmen und Daten ausschliel3-
lich autorisierten Personen vorbehalten ist.

Formular zur Anlage, Anderung, Sperrung von Usern.
Direkte Zusammenarbeit mit der Personalabteilung.
Genehmigungsverfahren. Berechtigungskonzept auf
Gruppenbasis. Monatliche Kontrollen der Berechti-
gungskonzepte.

Physischer Zugang: Es muss hinreichend gewahrleistet
sein, dass der Zugang zum Rechenzentrum, zu relevan-
ten Servern, zu Speichermedien und Systemdokumen-
tationen ausschlieBlich autorisierten Personen vorbe-
halten ist.

Zugangskontrollen durch Chipkarten, vergeben an aus-
gewahlte IT-Mitarbeiter. Protokollierung, Kameratiber-
wachung.

Prozess E-Billing: Es muss hinreichend gewahrleistet
sein, dass alle Rechnungen nur einmal den E-Billing-
Prozess durchlaufen. Liicken diirfen ebenfalls keine

Eingehende Dokumente werden in einer Datenbank
eingetragen. Nachdem der Prozess durchlaufen ist,
wird jn der Datenbank ein Ausgangsflag gesetzt. Fiir

entstehen.

Verdeutlichung der Intention.

Angaben sind nur beispielhaft zur

rozessdurchlauf bleiben 2 Stunden, danach wer-
icht bearbeitete Eintrdge automatisch identifiziert
Im Rahmen eines Monitoring gemeldet.

Signaturkarten: Es muss hinreichend gewahrleistet
sein, dass die Signaturkarten stets unter der alleinigen
Kontrolle des Signaturkarteninhabers bleiben.

Jeder Signaturkarteninhaber hat eine eigene Geldkas-
sette, in der derzeit nicht verwendete Karten aufbe-
wahrt werden. Kassetten werden dartber hinaus im
Tresor aufbewahrt. Schliissel tragt jeder Mitarbeiter am
Korper.

Aktive Karten, die sich im Kartenleser befinden, sind in
einzelnen Serverracks abgeschlossen. Schlissel tragt
jeder Mitarbeiter am Korper.

Kundenverwaltung: Es muss hinreichend gewahrleistet
sein, dass Kundenstammdaten nur von autorisierten
Mitarbeitern angelegt, eingesehen und gedndert wer-

Beschriankung iiber Berechtigungskonzept. Anderungen
sind vorab mit Unterschrift genehmigen zu lassen. Vier-
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den kénnen. Solche Vorgdnge miissen genehmigt wer-
den.

Augen-Prinzip.

USsw.

USW.

In dieser Musterverfahrensdokumentation wird an mehreren Stellen mit dem Zeichen , 1KS!” darauf hingewie-
sen, wenn die Darstellung eines Kontrollziels und einer Kontrolle sinnvoll erscheint. Diese Hinweise sind jedoch
keineswegs erschopfend, sondern sollen nur als Beispiele dienen.
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7 Test

Fiir die Tests der elnvoice-Losung ist verantwortlich:

Die Einzelheiten des Testlaufs, die Testkriterien und die Testergebnisse sind festgehalten im
Dokument:

7.1 Testkonzept und Abnahme

e  Wie wird die Konformitdit zu den konzeptionellen Vorgaben bzw. zum Pflichtenheft sichergestellt?
o  Wie ist die Testumgebung und wie ist das Berechtigungskonzept im Testsystem?
e Wie erfolgt die Abnahme durch Kunden?

7.2 Standardtests

7.2.1 Testbereich Dokumenteingang

e Welche Tests stellen die korrekte Eingangsbearbeitung der Rechnungen sicher?

7.2.2 Testbereich Importieren & Archivieren

o Welche Tests stellen die korrekte Archivierung der Dokumente sicher?

7.2.3 Testbereich Retrieval, Anzeige und Reproduktion

e Welche Tests stellen die korrekte Reproduktion der Dokumente sicher?

7.2.4 Testbereich Configuration Management

o Welche Tests stellen die korrekte Umsetzung von Konfigurationsdnderungen sicher?
e Welche Protokolle werden erstellt?

7.3 Individuelle Tests

e  Welche Sonderfille (Abweichungen vom ,normalen” Betrieb, z.B. Recovery) sollen getestet werden?
o Welche Tests sind nach der Implementierung neuer Releases vorgesehen?

7.4 Testprotokolle

e Welche Protokolle gibt es und wo sind sie zu finden (Archivierung wo, von wem)?
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7.5 Change and Release Management

Der gesamte Prozess von der Anforderung einer Anderung, iiber die Durchfiihrung und die Tests der Ande-
rung muss nachvollziehbar sein, dass ein hohes Qualitéitsniveau sichergestellt ist und vorsétzliche oder ver-
sehentliche Anderungen Einzelner, die die Sicherheit unterminieren ausgeschlossen sind (z.B. 4-Augen-
Prinzip, verteilte Rollen u. d.)

7.5.1 Anderungsprozess

e  Wie ist der Prozess und wie sind die Verantwortlichkeiten bei Anderungsanforderungen?

7.5.2 Freigabeprozess

e  Wie ist der Prozess und wie sind die Verantwortlichkeiten bei Freigabe von Anderungen oder
Releasewechsel der Komponenten, z.B. Dokumentation?

Beispiel mit IKS-Bezug:

IKS! Kontrollziel Kontrolle
Es muss sichergestellt sein, dass beim Test- In dem entsprechenden Formular XY muss die frei-
/Freigabeprozess das Vier-Augenprinzip eingehal- gebende Person unterzeichnen, ...).
ten wird

e  Wie erfolgt die Protokollierung?
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8 Tabellarischer Anhang

8.1 Geltungsbereich und Kundenvertrdige

Die abgeschlossenen Nutzungsvereinbarungen und Vollmachten befinden sich im Original in der
Ablage: [Dok_Contract_Org]

Soweit sie auch in elektronischer Form vorliegen, finden sie sich in der folgenden Ablage:
[Dok_Contract]

In diesen Verzeichnissen finden sich auch die VeR-Vereinbarungen (Code of Ethics und Intero-
perabilitatsvereinbarung).

Mit den folgenden Kunden wurden die genannten Vereinbarungen getroffen, die in den aufge-
flihrten Ablagen zu finden sind und fiir die somit diese Verfahrensbeschreibung gilt:

Kundenname Vertrage & Vereinbarungen Bemerkung

NV RST | Vollmacht NV RE Vollmacht

RST RE
Mustermann- v v x x
Rechnungssteller
Mustermann- Rech- x x v v

nungsempfanger

Legende: NV RST = Nutzungsvereinbarung Rechnungssteller, NV RE = Nutzungsvereinbarung
Rechnungsempfianger
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8.2 Relevante Dokumentationen, Handbiicher, etc.

Die folgende Tabelle dient der Pflege der internen Ablagen relevanter Dokumente, die im vor-
liegenden Text nur Giber die Kurzbezeichnung referenziert werden.

Kurzbez.

Dokumentation

Archiv, Ablage, Verzeichnis

Bemerkung

[Dok_AA]

Arbeitsanweisungen

[Dok_Contract]

Vertrdge und Vereinba-
rungen

[Dok_Contract_Org]

Originale der Vertrage
und Vereinbarungen

[Dok_Reference]

Technische Dokumente
und Handblicher, generell

[Dok_Test]

Durchgefiihrte Tests, inkl.
Ergebnisse

8.3 Interne Verantwortlichkeiten

Die folgende Tabelle dient der Pflege der internen Verantwortlichkeiten, die im vorliegenden
Text nur Giber die Kurzbezeichnung referenziert werden.

Kurzbez. Verantwortlichkeit Zugeordnete Nutzer Bemerkung
[L_Name] Name des Standorts (Loca-
tion)
[V_BDSG] Einhaltung BDSG, Daten-
schutzbeauftragter
[V_Location] Standortsicherheit
[V_IT Operating] IT-Betrieb
[V_IT_ Security] IT-Sicherheit

[V_Test]

Test der elnvoice-Losung

[V_VFD]

Pflege dieser Ver-
fahrensdokumentation
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8.4 Benutzer und Nutzergruppen

Die folgende Tabelle dient der Pflege der Nutzer- und Nutzergruppen fiir die elnvoice-Losung.

Gruppen-bezeichnung | Rolle/Aufgabe Zugeordnete Nutzer Bemerkung
/Gruppen
SysAdm System- Adm_SigSrv Ubergeordnete Gruppe
Administratoren Adm_SigVer
Adm_Windows
Adm_Linux
Adm_SigSrv Sys-Admin Signatur- Mustermannl
server
Adm_SigVer Sys-Admin Verifikati- | Mustermann2

onsserver

Adm_Windows

Adm_Linux

Kursive Angaben sind nur beispiel-
haft zur Verdeutlichung der Inten-

tion.
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8.5 Zugriffsberechtigungen

Die folgende Tabelle dient der Pflege der Zugriffsberechtigungen fiir die elnvoice-Losung.

Ressource (Kurzbez.) Zugeordnete Gruppen Bemerkung

(z.B. Applikation, Server- Lese-recht Schreib- Admin-recht

bereich, Dok.-/ Datenbe- recht
stand)
[AP_SigSrv] ALL Adm_SigSrv | Adm_SigSrv

Austauschverzeichnis

[AP_SigSrv] Adm_SigSrv | Adm_SigSrv | Adm_S| Hier eingegebene Texte dienen nur

Sonstige Verzeichnisse der Verdeutlichung

[HW _SigSrv] ALL Adm_SigSrv | Adm_Linux
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8.6 Configuration Management

In diesem Anhang sind die Angaben zu den beteiligten Hard- und Softwarekomponenten, inklu-
sive der eingestellten Parameter aufgefiihrt. Die Datenblatter sind gruppiert in die Kategorien:

e Applikationen
e Infrastruktur-Software (die durch die Applikationen benétigt wird)
e Hardware (die fiir Applikationen und Infrastruktur-Software benétigt wird)

Soweit die Komponenten in anderen Dokumenten oder lber ein Inventarisierungssystem ge-
pflegt werden, sind entsprechende Verweise enthalten.

e Die folgenden Beispiele enthalten nur die wichtigsten Daten. Sofern ausfiihrlichere Informationen an ande-
rer Stelle vorgehalten reicht ein eindeutiger Verweis.

e Wenn ein Inventarisierungssystem vorhanden ist, kann hier auch eine Liste der genutzten Komponenten
mit einem entsprechenden Verweis auf die genaue Bezeichnung-in der Inventarisierung ausreichend sein.
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8.6.1 Datenblitter Applikationen

Applikationen sind eigenstandige flihrende Software-Systeme, die ihrerseits auf Infrastruktur-

System im Hintergrund zugreifen.

Kurzbezeichnung

Archiv-Services

Genauere Bezeichnung oder Kurzbeschrei-
bung der Komponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Wer im Haus ist verantwortlich fiir Pflege ?7?7?

und Dokumentation dieser Applikation? 3
Datenblatt ist glltig ab 77?7
Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung
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Kurzbezeichnung

Individual-SW fiir ??

Genauere Bezeichnung oder Kurzbeschrei-
bung der Komponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Wer im Haus ist verantwortlich fiir Pflege ?7?7?

und Dokumentation dieser Applikation? 299
Datenblatt ist gulltig ab 77?7
Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung
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Kurzbezeichnung

Genauere Bezeichnung oder Kurzbeschrei-
bung der Komponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Wer im Haus ist verantwortlich fiir Pflege ?7?7?

und Dokumentation dieser Applikation? 299
Datenblatt ist gulltig ab 77?7
Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung
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8.6.2 Datenblatter Infrastruktur-Software

Als Infrastruktur-Software wird Software bezeichnet, die von verschiedenen Applikationen ge-
nutzt wird, z.B. ein LDAP-System zur Nutzer-Authentifizierung.

Kurzbezeichnung

LDAP

Wie ist die genaue Bezeichnung der Kom-
ponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfligen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfigen>

Wer im Haus ist verantwortlich fiir Pflege ?77?

und Dokumentation dieser Infrastruktur- o
Software? g
Datenblatt ist glltig ab ?77?7?
Datenblatt war giltig bis 31.12.2100

Sonstige Bemerkung
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Kurzbezeichnung

Archiv-Basissystem

Wie ist die genaue Bezeichnung der Kom-
ponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfigen>

Wer im Haus ist verantwortlich fiir Pflege ?7?7?

und Dokumentation dieser Infrastruktur- 299
Software? o
Datenblatt ist glltig ab ??7?7?
Datenblatt war glltig bis 31.12.2100

Sonstige Bemerkung
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Kurzbezeichnung

Optional: Signatur-Services

Genauere Bezeichnung oder Kurzbeschrei-
bung der Komponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfigen>

Wer im Haus ist verantwortlich fir Pflege ?7?7?

und Dokumentation dieser Applikation? 299
Datenblatt ist glltig ab 27?7
Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung
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Kurzbezeichnung

Optional: Signaturpriif-Services

Genauere Bezeichnung oder Kurzbeschrei-
bung der Komponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Wer im Haus ist verantwortlich fiir Pflege ?7?7?

und Dokumentation dieser Applikation? 299
Datenblatt ist gulltig ab 77?7
Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung
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Kurzbezeichnung

Wie ist die genaue Bezeichnung der Kom-
ponente?

Wie ist die genaue Version des Herstellers?

Wer ist der Hersteller?

Wesentliche, bendtigte Funktion der Soft-
ware?

Link zur internen Dokumentation

<hier ggf. Link einfigen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Wer im Haus ist verantwortlich fiir Pflege ?7?7?

und Dokumentation dieser Infrastruktur- 299
Software? o
Datenblatt ist glltig ab 77?7
Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung
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8.6.3 Datenblatter Hardware

Als IT-Hardware werden hier vor allem Server und ggf. Arbeitsplatzsysteme bezeichnet, die als
Hardware fiir die Applikationen und Infrastruktur-Software-Module genutzt werden.

Kurzbezeichnung Archiv-Server

Was ist die Funktion der Komponente?

Hersteller

Betriebssystem

IP-Adresse

Gateway

Standort der Hardware

Domane

Anzahl der CPU’s

Taktfrequenz in GHz

Hauptspeicher

Link zur internen Dokumentation <hier ggf. Link einfligen>

Link zur Konfigurationsbeschreibung <hier ggf. Link einfligen>

Verantwortlichkeit im Haus

Datenblatt ist giiltig ab ?7?77?

Datenblatt war giiltig bis 31.12.2100

Sonstige Bemerkung / Beschreibung
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Kurzbezeichnung

Optional: Signatur-Server

Was ist die Funktion der Komponente?

Hersteller

Betriebssystem

IP-Adresse

Gateway

Standort der Hardware

Domane

Anzahl der CPU’s

Taktfrequenz in GHz

Hauptspeicher

Link zur internen Dokumentation

<hier ggf. Link einfligen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Verantwortlichkeit im Haus

Datenblatt ist glltig ab

77?77

Datenblatt war giltig bis

31.12.2100

Sonstige Bemerkung / Beschreibung
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Kurzbezeichnung

Optional: Verifikations-Server

Was ist die Funktion der Komponente?

Hersteller

Betriebssystem

IP-Adresse

Gateway

Standort der Hardware

Domane

Anzahl der CPU’s

Taktfrequenz in GHz

Hauptspeicher

Link zur internen Dokumentation

<hier ggf. Link einfligen>

Link zur Konfigurationsbeschreibung

<hier ggf. Link einfligen>

Verantwortlichkeit im Haus

Datenblatt ist glltig ab

77?77

Datenblatt war giltig bis

31.12.2100

Sonstige Bemerkung / Beschreibung
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VeR

Verband elektronische Rechnung
Verfahrensdokumentation elektronische Rechnung

Kurzbezeichnung ??-Server

Was ist die Funktion der Komponente?

Hersteller

Betriebssystem

IP-Adresse

Gateway

Standort der Hardware

Domane

Anzahl der CPU’s

Taktfrequenz in GHz

Hauptspeicher

Link zur internen Dokumentation <hier ggf. Link einfligen>

Link zur Konfigurationsbeschreibung <hier ggf. Link einfigen>

Verantwortlichkeit im Haus

Datenblatt ist glltig ab ?77?7?

Datenblatt war giltig bis 31.12.2100

Sonstige Bemerkung / Beschreibung
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